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TERMINOS DE REFERENCIA

1. OFCINA O AREA QUE REQUIERE EL SERVICIO
Oficina de Tecnologias de la Informacion.

2. DENOMINACION DE LA CONTRATACION
Contratacion del servicio de un bachiller y/o egresado en ingenieria de industrial y/o
sistemas con conocimientos en proyectos y mejora de procesos.

3. FINALIDAD PUBLICA

El presente servicio permitira a la Oficina de Tecnologia de Informacién contar con un
implementador de metodologias de Gobierno de Tecnologias de Informacion, en el marco
del cumplimiento de "Proyectos para el Plan de Gobierno Digital para el afio 2020 al 2022"
y que permita impulsar la transformacion digital, y competencias digitales, con una vision
integrada, en los sistemas de informacién de la entidad en beneficio de los gobiernos
subnacionales, de los ciudadanos, entidades y usuarios.

4. ANTECEDENTES
No corresponde.

5. OBJETIVOS DE LA CONTRATACION

5.1. Objetivo General
Contratar una persona natural para la implementacién de metodologias en el marco
del Gobierno de Tecnologias de Informacién, para la Oficina de Tecnologia de la
Informacion.

5.2. Objetivo Especifico
Contar con una persona natural para la implementacion de las metodologias en
cumplimiento al Plan de Gobierno Digital 2020-2022, para cumplir con el Objetivo
Estratégico N° 5” Fortalecer las competencias digitales de los servicios tecnolégicos
a los colaboradores, en materia del gobierno digital”.

6. DESCRIPCION DEL SERVICIO
6.1. ACTIVIDADES:
e Proponer y sensibilizar los procesos de la gestion de Riesgos.
e Desarrollar y sensibilizar a las areas usuarias sobre el sistema de gestion de
seguridad de informacion.
1. Declaraciones de politica y objetivos.
2. Alcance del SGSI
3. Procedimientos y mecanismos de control que soporta el SGSI.
4. Metodologia de evaluacién de riesgos
5. Informe de evaluacion de riesgos
6. Plan de tratamiento de riesgos
7. Procedimientos de procesos de seguridad y medida de controles
8. Registros de desarrollo del proceso y de incidentes de seguridad
9. Declaracién de aplicabilidad
e Realizar las pruebas necesarias de implementacion del sistema.

e Otras actividades de sistemas que sean asignadas por el Jefe de la Oficina de
Tecnologia de la Informacion.

6.2. PROCEDIMIENTOS
:Menora 8 UIT

6.3. PLAN DE TRABAJO
No corresponde.
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6.4. RECURSOS A SER PROVISTOS POR EL PROVEEDOR
Contar con seguro complementario contra todo riesgo (SCTR), el cual debe tener
cobertura de Salud, por el plazo minimo de 60 dias calendario y debera ser
presentarlo a la firma de la Orden de servicio.

6.5. RECURSOS A SER PROVISTOS POR PROVIAS DESCENTRALIZADO.
Provias Descentralizado facilitara la informacion necesaria y equipos
tecnologicos para la ejecucion optima del servicio en las instalaciones de la sede
central.

7. LUGARY PLAZO DE PRESTACION DEL SERVICIO
7.1. LUGAR

El proveedor del servicio se encontrara fisicamente en la sede principal, y sera en la Oficina
de Tecnologia de la Informacién ubicada en el séptimo (07) piso del Jirbn Camana 678,
Cercado de Lima.

7.2. PLAZO

El plazo del servicio sera de sesenta (60) dias calendario, contados a partir del dia siguiente
de la recepcion de la Orden de Servicio debidamente firmada y/o la comunicacién de
recepcion de la notificacidén mediante correo electronico.

8. RESULTADOS ESPERADOS ENTREGABLES:

Cada entregable comprende un informe con las actividades y los siguientes puntos segun
el avance de los proyectos:

- Metodologia de implementacién PDCA

- Inventarios de Activos Intangibles informaticos

- Documentacion de Etapas y demas.

e 1° Entregable (Hasta los 30 primeros dias):

e Evaluacion del Resultado de Analisis de Brecha del Sistema de gestion de la
Seguridad de la Informacion NTP ISO 12007:2016.

¢ Propuesta de Implementacion de estrategia incremental de politicas de Sistema de
gestién de la Seguridad de la Informacion NTP ISO 12007:2016, conforme demande
la Entidad

e Reformular los nuevos riesgos de identificados en la nueva iteracion del modelo de
Sistema de gestion de la Seguridad de la Informacion NTP ISO 12007:2016.

e 2° Entregable (Hasta los 60 primeros dias):

- Proponer la implementacién, seguimiento y documentacién de las acciones
correctivas y de mejora de los resultados del Andlisis de Brechas (GAP) del modelo

de Sistema de gestion de la Seguridad de la Informacion NTP ISO 12007:2016.

'/ - Proponer el mejoramiento de la gestion para los riesgos identificados que se
encuentran asociados a los procesos del modelo de Sistema de gestion de la
Seguridad de la Informacion NTP ISO 12007:2016.

- ldentificar las vulnerabilidades que podrian ser explotados por las amenazas, segun
la Sistema de gestion de la Seguridad de la Informacion NTP ISO 12007:2016.

9. REQUERIMIENTOS MINIMOS DEL PROVEEDOR Y DE SU PERSONAL

9.1 CONDICIONES GENERALES
e Tener Registro Unico de Contribuyente habilitado Tener Cédigo de Cuenta
Interbancario registrado
e Tener Registro Nacional de Proveedores en el Capitulo que corresponda.
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9.2 CONDICIONES PARTICULARES
Persona Natural o Juridica con experiencia en prestar servicios de bachiller y/o egresado en
ingenieria de industrial y/o sistemas con conocimientos en proyectos y mejora de procesos.

Perfil del proveedor del servicio, debera contar con la siguiente Experiencia Laboral:

e Tres (3) afios de experiencia general, en el sector publico o privado.
e Dos (2) afios de experiencia en el sector publico

Perfil del proveedor del servicio, debera contar con los siguientes certificados y conocimientos:

e Certificado de curso de Gestion Publica (SIGA, SIAF).

e Seminario o Capacitacion en Coaching y liderazgo.

o Certificado de curso de auditoria interna en alguna metodologia de gestion ISO 9001,
I1ISO 2007.

e Conocimientos de Ofimatica

¢ Conocimiento de Windows

10. OBLIGACIONES

10.1 OBLIGACIONES DEL CONTRATISTA
Las Actividades las llevara Unica y exclusivamente en las instalaciones fisicas de PVD.

10.2 OBLIGACIONES DE LA ENTIDAD
No Corresponde

11. ADELANTOS
NO CORRESPONDE
12. SUBCONTRATACION
NO CORRESPONDE

13. FORMA DE PAGO
Dentro de los diez (10) dias habiles siguientes de efectuada la conformidad de cada
entregable.

El pago se realizard de forma parcial en dos (02) armadas, previa presentacion del
entregable, conformidad del servicio y comprobante de pago respectivo, de acuerdo al
siguiente detalle:

e 1° Pago: Con la conformidad del 1° entregable, hasta los 30 dias calendario
contados a partir del dia siguiente de la recepcion de la Orden de Servicio.

e 2° Pago: Con la conformidad del 2° entregable, hasta los 60 dias calendario
contados a partir del dia siguiente de la recepcion de la Orden de Servicio.

El costo del servicio es de S/ 7,000.00 soles a todo costo (incluye todos los tributos,
seguros, transportes, inspecciones, pruebas, y de ser el caso costos laborales conforme a
la legislacion vigente, asi como cualquier otro concepto que le sea aplicable y que pueda
tener incidencia sobre el costo del servicio a contratar).

14. CONFORMIDAD DEL SERVICIO
La supervision del servicio sera realizada por la Oficina de Tecnologia de la Informacion.
La conformidad del servicio sera otorgada por el jefe de la Oficina de Tecnologia de la
informacion, dentro de un plazo que no excedera de diez (10) dias habiles.

15. RESPONSABILIDAD POR VICIOS OCULTOS
No Corresponde
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PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones objeto
de la contratacion, la Entidad le aplica automaticamente una penalidad por mora por cada
dia de atraso. La penalidad se aplica automaticamente y se calcula de acuerdo a la
siguiente formula:

Penalidad diaria =__0.10 x monto
F x plazo en dias

Donde F tiene los siguientes valores:
e Para plazos menores o iguales a sesenta (60) dias F= 0.40
e Para plazos mayores a sesenta (60) dias: F= 0.25

Tanto el monto como el plazo se refieren, segun corresponda, a la contratacion o item que
debib ejecutarse o, en caso que estos involucraran obligaciones de ejecucion periddica o
entregas parciales, a la prestacion parcial que fuera materia de retraso.

Para efectos del calculo de la penalidad diaria se considera el monto de la contratacion.
Se considera justificado el retraso, cuando el contratista acredite, de modo objetivamente
sustentado, que el mayor tiempo transcurrido no le resulta imputable. Esta calificacién del
retraso como justificado no da lugar al pago de gastos generales de ningun tipo.

De ser el caso, solo se podra aplicar hasta por un monto maximo equivalente al diez por
ciento (10%) del monto del contrato vigente, asi como de ser el caso, del monto vigente
del item que debio ejecutarse.

Cuando se llegue a cubrir el monto maximo de la penalidad,
PROVIASDESCENTRALIZADO, podra resolver la Orden de Servicio parcial o totalmente
por incumplimiento mediante la remision de Carta Simple suscrita por el funcionario de
igual o superior nivel de aquel que suscribié la Orden de Servicio

OTRAS PENALIDADES (OPCIONAL)
No Aplica

NORMAS ANTICORRUPCION

El proveedor / contratista acepta expresamente que no llevara a cabo, acciones que estan
prohibidas por |as |eyes locales u otras leyes anticorrupcion. Sin limitar anterior, e|
proveedor/contratistas obliga a no efectuar algun pago, ni ofrecera o transferira algo de
valor, a un funcionarios o empleado gubernamental o a cualquier tercero relacionado con
el servicio aqui establecido de manera que pudiese violar las leyes locales u otras leyes
anticorrupcién, sin restriccion alguna.

En forma especial, el proveedor o contratista declara con caracter de declaracion jurada

\ que no se encuentra inmerso en algun proceso de caracter penal vinculado a presuntos

ilicitos penales contra el Estado o que se encuentre sancionado con inhabilitacion
administrativa por el Estado Peruano, constituyendo su declaracion, la firma del mismo en
la Orden de Servicio de la que estos términos de referencia forman parte integrante.

NORMAS ANTISOBORNO

El proveedor , no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor o
cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacion al contrato,
que pueden constituir un incumplimiento a la Ley, tales como robo, fraude, cohecho o
trafico de influencias, directa o indirectamente, o a través de socios, integrantes de los
6rganos de administracion, apoderados, representantes legales, funcionarios, asesores o
personas vinculadas, en concordancia o a lo establecido en el articulo 11 de la Ley de
Contrataciones del Estado. Ley N° 30225, los articulos 248° y 248°-A de su Reglamento
aprobado mediante Decreto Supremo N° 350-2015-EF.

Asimismo, el proveedor se obliga a conducirse en todo momento, durante la ejecucion del
contrato con honestidad, probidad, veracidad e integridad y de no
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cometer actos ilegales o de corrupcion, directa o indirectamente o a través de sus socios,
accionistas, participantes, integrantes de los 6rganos de administracion apoderados,
representantes legales, funcionarios, asebores y personas vinculadas en virtud a lo
establecido en los articulos antes citados de la Ley de Contrataciones del Estado y su
Reglamento.

Asimismo, el Proveedor se compromete a comunicar a las autoridades competentes. de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviere
conocimiento; asi también en adoptar medidas técnicas, practicas, a través de los canales
dispuestos por la entidad

De la misma manera, el proveedor es consciente que, de no cumplir con lo anteriormente
expuesto, se sometera a la resolucion del contrato y a las acciones civiles y/o penales que
la entidad pueda accionar.

20. OTRAS CONSIDERACIONES

Confidencialidad

EL POSTOR debera cumplir con la Confidencialidad y Reserva Absoluta en el manejo de
informacion a la que se tenga acceso y que se encuentre relacionada con la prestacion,
quedando prohibido revelar dicha informacion a terceros.

EL POSTOR no podra utilizar la informacion proporcionada por la entidad para realizar
acciones legales que perjudiquen laimagen, sus finanzas o cualquier aspecto socio laboral
y ambiental Previamente debera comunicar a la entidad en el plazo de un (1) dia habil de
enterado de alguna situacion ilicita a la entidad, para el tramite de atencién en el marco de
la politica de anticorrupcion

En tal sentido, el POSTOFR debera dar cumplimiento a todas las politicas y estandares
definidos por la Entidad en materia de seguirla de la informacién. Dicha obligacion
comprende la informacién que se entrega, asi como la que se genera durante la ejecucion
de las prestaciones y la informacion producida una vez que se haya concluido las
prestaciones. Dicha informacién puede consistir en mapas, dibujos fotografias, mosaicos,
planos, informes, recomendaciones, célculos, documentos, informacién de personal, de
salud econémica, sociolaboral, y demas documentos e informacion compilador o recibidos
por el proveedor.

Propiedad Intelectual

La Entidad tendra todos los derechos de propiedad intelectual, incluidos sin limitacion, las
patentes, derechos de autor, nombres comerciales y marcas registradas respecto a los
productos o documentos y otros materiales que guarden una relacién directa con la
ejecucion del vicio o que se hubieren creado o producido como consecuencia o en el curso
de la ejecucion del servicio

A solicitud de la Entidad. el contratista tomara todas las medidas necesarias y en general,
asistira a la Entidad para obtener esos derechos

21. RESOLUCION DE CONTRATO U ORDEN DE SERVICIO

El procedimiento de resolucion de contrato se encuentra regulado en el Instructivo N° 6-
201/- MTC/21, denominado “Lineamientos para el tramite de requerimientos de bienes,
servicios y consultorias de servicios en general hasta 08UITs', aprobado mediante
Resolucion Directoral N° 308-2017-MTC/21, la cual puede ser descargada del siguiente
link:

http://files.proviasdes.gob.pe/produccion/PublicacionesSIGAT/PVDES/RESOLUCIONES/
RD-2017-00317-999.pdf
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