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TERMINOS DE REFERENCIA

Unidad de Organizacion: Oficina de Tecnologia de la Informacion.

Actividad del POI GESTION ADMINISTRATIVA PARA LA
OFICINA DE TECNOLOGIAS DE LA
INFORMACION-AOI00125001473

g » . PROCEDIMIENTOS
Accion Estrategica PEI: ADMINISTRATIVOS OPTIMIZADOS Y
TRANSPARENTES EN EL MTC

Denominacién de la Contratacion: SERVICIO DE SEGURIDAD PARA
CORREO ELECTRONICO

I.  FINALIDAD PUBLICA

El presente servicio permitira a la Oficina de Tecnologias de Informacién contar con

un profesional especialista de Seguridad para Correo Electrénico en el marco del

cumplimiento de la Politica Nacional de Modernizacion de la Gestién Publica.

Il OBJETIVO DE LA CONTRATACION

Contar con el servicio de un especialista en Seguridad para Correo Electrénico, que
permita garantizar el escalado, rendimiento adecuado de la infraestructura,
administrar, apoyar y mantener la fiabilidad, el rendimiento y los objetivos de servicio
de los servicios de internet, red, voz, datos y seguridad.

lll. CARACTERiSTICAS DEL SERVICIO:
3.1 DESCRIPCION, CARACTERISTICAS Y CANTIDADES

a) Monitorear el correcto flujo de correos (entrantes/salientes) en el Servicio
Antispam de la entidad.

b) Gestionar las controladoras de los Equipos Wifi con el apoyo de soporte
Técnico para el éptimo funcionamiento y servicio de red inalambrico de la
sede central de PROVIAS DESCENTRALIZADO.

c) Gestionar la creacion/actualizacién/des habilitacion de las cuentas de
usuario de Directorio activo de PROVIAS DESCENTRALIZADO.

d) Gestionar la creacion/actualizacion/des habilitacion de las cuentas de
correo electrénicos en el servidor de correo electrénico Onpremise de
PROVIAS DESCENTRALIZADO.

e) Apoyar en elaborar el Términos de Referencia para los proyectos de
mejoramiento de infraestructura y equipamiento de TI, cuando sea
necesario su participacion.

f) Realizar las Evaluaciones y Conformidades de los bienes y/o servicios de
Tecnologia de la Informacion designados por la Oficina de Tecnologia de
la Informacion, cuando sea necesario su participacion.

g) Apoyar en la configuracion de los Servidores, Puntos de Acceso, Switch,
y otros de la Red institucional a nivel nacional para asegurar Ila
continuidad de los servicios de la entidad.

h) Apoyar en el restablecimiento de las copias de seguridad ante incidentes
en dispositivos de red y despliegues de nuevos equipos de
comunicaciones.

i) Apoyar enlas migraciones de Servicios y/o ServidoresVirtuales entre las
plataformas de virtualizacién segun necesidad.

j) Identificar propuestas e iniciativas de mejora de procesos 'y operacion
de la red institucional, asi como del Centro de Datos, cuando se le solicite.
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3.2 RECURSOS
e El proveedor debera contar con PC o Laptop y los recursos necesarios
para el desarrollo del servicio. Sin que ello implique costos adicionales
para la Entidad.
e Asi mismo de requerir viaje a las regiones, el costo de los pasajes,
traslados y viaticos y otros sera asumido por PROVIAS
DESCENTRALIZADO del MTC.

IV. REQUISITOS DEL PROVEEDOR / PERFIL DEL CONSULTOR
- CONDICIONES GENERALES
O Tener Registro Unico de Contribuyente (RUC): Activo y habido.
0O Tener Cbdigo de Cuenta Interbancario (CClI).
O Tener Registro Nacional de Proveedores (RNP): Vigente en servicios.
O Certificado Unico Laboral Vigente.

- CONDICIONES PARTICULARES
¢ Formaciéon Académica:
v  Titulado en Ingenieria de Sistemas vy/o Ingenieria de
Telecomunicaciones y/o Ingenieria en Redes y Comunicaciones

Experiencia en General y Especifica:

v' Experiencia General, no menor de tres (03) afios en el sector
publico y/o privado.

v" Experiencia Especifica, no menor de tres (02) afos en el sector
publico y/o privado como administracion en Infraestructura de
Servidores y/o Ingeniero Residente N3 y/o Sub-Gerencia en
Gestion de Tecnologia vy/o Jefatura de Redes vy
Telecomunicaciones y/o Ingeniero de Telecomunicaciones

e Diplomados y/o Programa de Especializacién (90 horas minimo)
v Diplomado en Seguridad de la tecnologia de la informacién y/o
Ciberseguridad

e Cursos y/o Capacitaciones (Minimo de 40 horas acumulativos)
v IT Essentials y/o Introduccion a Redes y/o Principios Basicos de
routing y switching y/o Networking y/o Introduccion to
Cybersecurity y/o Cybersecurity Essentials y/o Networking
Essentials

e Cursos y/o Certificaciones
v Fortinet NS1/NS2/NS3

Para acreditar la experiencia solicitada, debera presentar conjuntamente a su
cotizacion, su copia simple de contratos u 6rdenes de servicios, y/o su respectiva
conformidad o constancia de prestacién, segun corresponda.

V. REGLAMENTOS TECNICOS, NORMAS METROLOGICAS Y/O
SANITARIAS, REGLAMENTOS Y DEMAS NORMAS
No corresponde.

VI. SEGUROS
El proveedor debera contar con seguro complementario de trabajo y riesgo (SCTR)
en pension y salud vigente al momento de la prestacion.

Pagina2de5



Lo .| Ministerio
éﬁn PERU | de Transportes Viceministeric Provias
=y y Comunicaciones o Transportes Descentralizado

VIl. PRESTACIONES ACCESORIAS
No corresponde.

VIIl. LUGAR Y PLAZO DE EJECUCION
8.1 LUGAR
El proveedor asistira a las instalaciones de la Sede Central de PROVIAS

DESCENTRALIZADO (Jr. Camana 678, Lima 15001), cuando la Entidad lo
requiera.

8.2 PLAZO
El plazo de duracion del servicio sera de hasta noventa (90) dias calendario;
a partir del primer dia habil de enero 2025.

IX. ENTREGABLES
En dicho plazo deberan cumplir con presentar un informe, conforme las actividades
realizadas segun el numeral 3.1 De acuerdo con las labores que le sean asignadas.

= Primer entregable: hasta los treinta (30) dias calendario de iniciado el
servicio, debiendo presentar un informe conteniendo las actividades
indicadas en el numeral 3.1

= Segundo entregable: hasta los sesenta (60) dias calendario de iniciado el
servicio, debiendo presentar un informe conteniendo las actividades

indicadas en el numeral 3.1

= Tercer entregable: hasta los noventa (90) dias calendario de iniciado el
servicio, debiendo presentar un informe conteniendo las actividades
indicadas en el numeral 3.1

X. CONFORMIDAD

La conformidad sera otorgada por el jefe de la Oficina de Tecnologias de la
Informacién, para lo cual debera contar con el entregable remitido por el proveedor,
recibo por honorarios, suspension de cuarta categoria de ser el caso y SCTR vigente.
La conformidad sera otorgada en un plazo no mayor a siete (07) dias calendario de
presentado el respectivo entregable.

Xl. FORMA Y CONDICIONES DE PAGO
Se pagara en tres (03) armadas iguales a los plazos de los entregables.

= Primer pago: Luego de emitirse la respectiva conformidad, del primer

entregable.

= Segundo pago: Luego de emitirse la respectiva conformidad, del segundo
entregable.

= Tercer pago: Luego de emitirse la respectiva conformidad, del tercer
entregable.

Xll. CONFIDENCIALIDAD

La confidencialidad y reserva absoluta en el manejo de informacién y documentacion
a la que se tenga acceso relacionada con la prestacion, pudiendo quedar
expresamente prohibido revelar dicha informacion a terceros. El proveedor debe dar
cumplimiento a todas las politicas y estandares definidos por la Entidad, en materia
de seguridad de la informacion.

Esta obligacion comprende la informaciéon que se entrega, como también la que se
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genera durante la realizacion de las actividades y la informacién producida una vez
que se haya concluido el servicio. Dicha informaciéon puede consistir en mapas,
dibujos, fotografias, mosaicos, planos, informes, recomendaciones, calculos,
diagnésticos, documentos, cuadros comparativos y demas datos compilados,
recibidos o entregados por el proveedor.

Xlll. RESPONSABILIDAD DEL PROVEEDOR

El proveedor es el responsable por la calidad ofrecida y por los vicios ocultos del
servicio ofertado por un plazo no menor de un (1) afo, contado a partir de la
conformidad final otorgada.

XIV. CONSIDERACIONES GENERALES A LOS PRODUCTOS

Los derechos intelectuales de los productos y documentos elaborados por el
proveedor que resulte seleccionado son propiedad de la Entidad, asi como toda
aquella informacion interna de la institucién a la que tenga acceso para la ejecucién
del servicio.

XV. PENALIDADES POR MORA

Penalidad por Mora en la ejecucion de la prestacion:

En caso de retraso injustificado del proveedor en la ejecucion de las prestaciones
objeto del contrato, la Entidad le aplica automaticamente una penalidad por mora por
cada dia de atraso. La penalidad se aplica automaticamente y se calcula de acuerdo
con la siguiente formula:

Penalidad diaria = 0.10 x monto vigente
F x plazo en dias

Donde F tiene los siguientes valores:

a) Para plazos menores o iguales a sesenta (60) dias, para servicios en general y
consultorias: F = 0.40.

b) Para plazos mayores a sesenta (60) dias:

b.1) Para servicios en general y consultorias: F = 0.25.

Tanto el monto como el plazo se refieren, segun corresponda, al monto vigente del
contrato o item que debié ejecutarse o, en caso de que estos involucraran
obligaciones de ejecucion periddica o entregas parciales, a la prestacion individual
que fuera materia de retraso. Se considera justificado el retraso, cuando el proveedor
acredite, de modo objetivamente sustentado, que el mayor tiempo transcurrido no-le -~
resulta imputable.

Esta calificacion del retraso como justificado no da lugar al pago de gastos generales
ni costos directos de ningun tipo.

XVI. OTRO TIPO DE PENALIDADES
No corresponde.

XVII. RESOLUCION CONTRACTUAL
Segun Directiva N° 04-2024-MTC/21.0A en el item 8.7.8 Resolucién Contractual.

XVIIl. SANCIONES

El proveedor se compromete a cumplir las obligaciones derivadas del presente
contrato, siendo aplicable lo previsto en el articulo 50 de la Ley.
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XIX. OBLIGACION ANTICORRUPCION

El proveedor declara y garantiza no haber, directa o indirectamente, o tratandose de
una persona juridica a través de sus socios, integrantes de los o6rganos de
administracién, apoderados, representantes legales, funcionarios, asesores, ofrecido,
negociado o efectuado, cualquier pago o, en general, cualquier beneficio o incentivo
ilegal en relacion con el contrato.

Asimismo, el proveedor se obliga a conducirse en todo momento, durante la ejecucion
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos
ilegales o de corrupcion, directa o indirectamente o a través de sus socios,
accionistas, participacioncitas, integrantes de los dérganos de administracion,
apoderados, representantes legales, funcionarios, asesores.

Ademas, el proveedor debe comunicar a las autoridades competentes, de manera
directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviera
conocimiento; y adoptar medidas técnicas, organizativas y/o de personal apropiadas
para evitar los referidos actos o practicas.

XX. MEDIDAS DE SEGURIDAD EN LA PRESTACION DEL SERVICIO

En caso sea necesario que el proveedor realice alguna gestion en las oficinas de la
Entidad, la Entidad debe indicar los protocolos sanitarios que debe cumplir de acuerdo
con la normatividad vigente y disposiciones particulares propias de la Entidad.

XXI. SOLUCION DE CONTROVERSIAS:
Todos los conflictos que se deriven de la ejecucion e interpretacion de la presente
contratacion son resueltos mediante trato directo, conciliacién y/o accién judicial.

.....................

Ing-ELIAS-OSCAR-TANTABIAS
EppiAiadetsolicitanteaciin

PROVIAS DESCENTRALIZADO
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