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TERMINOS DE REFERENCIA

1. OFICINA O AREA QUE REQUIERE EL SERVICIO
Oficina de Tecnologia de la Informacién.

2. DENOMINACION DE LA CONTRATACION
Servicio de un Especialista en Gestion de Centro de Comunicaciones de la Sede Central y
Unidades Zonales en el marco de Proregion para la Oficina de Tecnologias de Informacion
de la Sede Central.

3. FINALIDAD PUBLICA

La Oficina de Tecnologia de Informacién, es el érgano encargado de mantener un
adecuado Monitoreo y Control de los Centro de Comunicaciones de Provias
Descentralizado a Nivel Nacional

A través del presente servicio permitira a la Oficina de Tecnologia de Informacién contar
con un profesional en Administracion de Centro de Comunicaciones de la Sede Central y
Unidades Zonales en el marco de Proregion, a fin de que permita tener un servicios
especializado que de Soporte a los sistemas de interés nacional, local y regional.

. ANTECEDENTES
No corresponde.

5. OBJETO DE LA CONTRATACION
Se hace necesario contar con el servicio de un profesional para la Administracion de
Centro de Comunicaciones de la Sede Central y Unidades Zonales para la Oficina de
Tecnologia de la Informacién, para dar soporte a los centros de Datos de Provias
Descentralizado.

” 6. DESCRIPCION DEL SERVICIO

6.1. DESCRIPCION, CARACTERISTICAS Y CANTIDADES

= Administrar y monitorear los Centros de comunicaciones de la Sede Central y a nivel
Nacional, de acuerdo con los procedimientos establecidos.

= Gestionar incidencias con las Empresas Proveedoras de Servicios hasta su atencién
Final.

= Realizar las configuraciones de Servicios en entornos OnPremisse y Cloud segun
necesidad.

=  Documentar procesos de Mejora para la administracién de los sistemas alojados en el
Centro de Datos, Direccionamiento IP, Arquitectura de Servicios e Infraestructura.

= Encargado de Centralizar la informacién de Infraestructura y Servidores a nivel
Nacional.

= Soporte Operativo de Nivel 1 de la infraestructura de Hyperconvergencia de Provias
Descentralizado en el Marco de Programa de Proregion.

= Realizar actividades de Infraestructura de Tl a nivel nacional con el Personal de
Soporte Técnico de OTI segun la necesidad.

= Apoyo en la elaboracién y Gestién los documentos Tecnicos para los proyectos de
mejoramiento de infraestructura y Servidores de TI.
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Documentar los Protocolos Técnicos del Centro de Datos.

Realizar las copias de Seguridad de la Informacién alojada en el Centro de Datos.
Integrar los comités de seleccion, cuando se requiera.

Integrar Comités de Evaluacién de Propuestas CREP'S, cuando se requiera

De ser necesario para el cumplimiento del servicio se podra incorporar otras
actividades complementarias o afines que le sean designadas por el Coordinador o
responsable a cargo.

De ser necesario, para la ejecucion de la prestacion de servicio solicitado, el proveedor podré
realizar comisiones de servicio al interior del pais. Por lo cual, de considerar pertinente se
proporcionara credencial, indumentaria e instrumento para el desarrollo de las actividades, los
mismos que deberan ser devueltos al finalizar el servicio; asimismo se otorgara pasajes y
viaticos que demanden la ejecucién del servicio para lo cual se deberé realizar la rendicion de
cuentas correspondiente, acorde a las Directivas internas vigentes.

W 6.2. RECURSOS

El proveedor debera contar con PC o Laptop y los recursos necesarios para el
desarrollo del servicio. Sin que ello implique costos adicionales para la Entidad.

7 LUGAR Y PLAZO DE PRESTACION DEL SERVICIO

7.1. LUGAR
El proveedor asistira a las instalaciones de la sede central y/o unidades zonales, cuando

la Entidad lo requiera.

7.2. PLAZO
El plazo de duracién del servicio sera de hasta noventa (90) dias calendario; a partir de

notificada la Orden de Servicio.

8. RESULTADOS ESPERADOS
En dicho plazo deberan cumplir con presentar un informe, conforme las actividades
realizadas segun el numeral 6.1. De acuerdo a las labores que le sean asignadas.

* Primer entregable: hasta los treinta (30) dias calendario de iniciado el servicio,
debiendo presentar un informe conteniendo las actividades indicadas en el numeral
6.1 de los presentes términos.

» Segundo entregable: hasta los sesenta (60) dias calendario de iniciado el servicio,
debiendo presentar un informe conteniendo las actividades indicadas en el numeral
6.1 de los presentes términos.

= Tercer entregable: hasta los noventa (90) dias calendario de iniciado el servicio,
debiendo presentar un informe conteniendo las actividades indicadas en el numeral
6.1 de los presentes términos.

9. REQUERIMIENTOS MIiNIMOS DEL PROVEEDOR

9.1. CONDICIONES GENERALES
* Tener Registro Unico de Contribuyente habilitado.
*= Tener Codigo de Cuenta Interbancario (CCl).
» Tener Registro Nacional de Proveedores (RNP) en el capitulo que corresponda.
= Tener seguro complementario de trabajo y riesgo (SCTR) en pension y salud vigente
al momento de la prestacion. (Se presentara a la firma de la Orden de servicio).
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CIONES PARTICULARES

RFIL DEL PROVEEDOR

Formacion Académica: Profesional Titulado en Ingenieria de Sistemas,

Informatica o carreras afines.

Experiencia General:

- Minimo 7 afios en el sector publico y/o privado.

Experiencia Especifica:

- Minimo cuatro (04) afos en el sector publico como especialista de Redes
y/o Tecnologias de la Informacién o afines.

Diplomados y/o Programa de Especializacion:

- Diplomado en Gestion de Proyectos

Cursos ylo Certificaciones:

- Capacitacién en SCRUM.

- Capacitacion en Ethical Hacking

- Capacitacion en Cybersecurity for Businesses

- Capacitaciéon en Cloud Computing

- Capacitacion en Microsoft Security, Compliance, and Identity Fundamentals

- Capacitacion en Email Security Gateway — Foundation

- Capacitacion en IBM TS4300 Tape Library for Lenovo.

- Capacitacion en Containers and Cloud-Native Development

- Capacitacion en NS4 — Fortigate | y Il.

la experiencia solicitada, debera presentar conjuntamentecon su cotizacion,
e contratos y/u érdenes de servicios y su respectiva conformidad o constancia

de prestacion de servicios y/o constancia de trabajo, segln corresponda.

10. OBLIGACIONES

10.1 OBLIGACIONES DEL PROVEEDOR

El proveedor es el responsable directo y absoluto de las actividades que realizara,
debiendo responder por la ejecucion de la prestacion.

o 10.2 OBLIGACIONES DE LA ENTIDAD
PROVIAS DESCENTRALIZADO proporcionara un codigo de usuario y clave temporal,

de ser necesario para acceder a los sistemas informaticos a efectos de cumplir con las

R obligac

iones; en tanto dure el servicio, asi como su retiro al finalizar.

o 1
i f";f PROVIAS DESCENTRALIZADO asumira el costo de pasajes, viaticos y traslados

<& . v F -
o cuando el proveedor realice visitas de campo autorizadas por la entidad.

11. CONFORMIDAD DEL SERVICIO
La conformidad sera otorgada por el jefe de la Oficina de Tecnologias de la Informacion,

para lo cual debera contar con el entregable remitido por el proveedor, recibo por
honorarios, suspensiéon de cuarta categoria de ser el caso y SCTR vigente. La
conformidad sera otorgada en un plazo no mayor a diez (10) dias calendario de

presentad
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12.FORMA DE PAGO

Se pagara en tres (03) armadas iguales o equivalentes, dentro de los diez (10) dias
calendarios siguientes de otorgada la conformidad por el funcionario competente.

= Primer entregable: hasta los treinta (30) dias calendario de iniciado el servicio,
debiendo presentar un informe conteniendo las actividades indicadas en el numeral
6.1 de los presentes términos.

= Segundo entregable: hasta los sesenta (60) dias calendario de iniciado el servicio,
debiendo presentar un informe conteniendo las actividades indicadas en el numeral
6.1 de los presentes términos.

» Tercer entregable: hasta los noventa (90) dias calendario de iniciado el servicio,
debiendo presentar un informe conteniendo las actividades indicadas en el numeral
6.1 de los presentes términos.

13.RESPONSABILIDAD POR VICIOS OCULTOS

El plazo de responsabilidad del proveedor por los vicios ocultos de los servicios realizados
es de un (1) afio contado a partir de la conformidad final otorgada.

14. PENALIDAD POR MORA EN LA EJECUCION DE LA PRESTACION

Si el proveedor incurre en retraso injustificado en la ejecucion de las prestaciones objeto
del contrato, PROVIAS DESCENTRALIZADO le aplicara en todos los casos, una
penalidad por cada dia calendario de atraso, hasta por un monto maximo equivalente al
cinco por ciento (5%) del monto contractual.

La penalidad se aplicara automaticamente y se calculard de acuerdo a la siguiente
férmula:

0.05 x Monto
F x Plazo en dias

Penalidad Diaria

Donde:

F = 0.40 para plazos menores o iguales a sesenta dias. F = 0.25 para plazos mayores a
sesenta dias.

Cuando se llegue a cubrir el monto maximo de la penalidad, PROVIAS
DESCENTRALIZADO podra resolver la Orden de Servicio parcial o totalmente por
incumplimiento mediante la remision de Carta Simple suscrita por el funcionario de igual
o superior nivel de aquel que suscribié la Orden de Servicio.

15.NORMAS ANTI CORRUPCION
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El proveedor acepta expresamente que no llevara a cabo, acciones que estan prohibidas
por las leyes locales u otras leyes anticorrupcion. Sin limitar lo anterior, el proveedor se
obliga a no efectuar algun pago, ni ofrecera o transferira algo de valor, a un funcionario o
empleado gubernamental o a cualquier tercero relacionado con el servicio aqui
establecido de manera que pudiese violar las leyes locales u otras leyes anticorrupcion,
sin restriccion alguna.

En forma especial, el proveedor declara con caracter de declaracion jurada que no se
encuentra inmerso en algun proceso de caracter penal vinculado a presuntos ilicitos
penales contra el Estado Peruano, constituyendo su declaracion, la firma del mismo en la
Orden de Servicio de la que estos términos de referencia forman parte integrante.
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16.NORMAS ANTISOBORNO

El proveedor, no debe ofrecer, negociar o efectuar, cualquier pago, objeto de valor o
cualquier dadiva en general, o cualquier beneficio o incentivo ilegal en relacion al contrato,
que pueden constituir un incumplimiento a la ley, tales como robo, fraude, cohecho o
trafico de influencias, directa o indirectamente, o a través de socios, integrantes de los
érganos de administracion, apoderados, representantes legales, funcionarios, asesores
0 personas vinculadas, en concordancia o a lo establecido en el articulo 11 de la Ley de
Contrataciones del Estado, Ley N° 30225, y su Reglamento aprobado mediante Decreto
Supremo N° 377- 2018-EF.

Asimismo, el proveedor se obliga a conducirse en todo momento, durante la ejecucién
del contrato, con honestidad, probidad, veracidad e integridad y de no cometer actos
ilegales o de corrupcion, directa o indirectamente o a través de sus socios, accionistas,
participantes, integrantes de los 6rganos de administracion apoderados, representantes
legales, funcionarios, asesores y personas vinculadas en virtud a lo establecido en los
articulos antes citados de la Ley de Contrataciones del Estado y su Reglamento.

Asimismo, el Proveedor se compromete a comunicar a las autoridades competentes, de
manera directa y oportuna, cualquier acto o conducta ilicita o corrupta de la que tuviere
conocimiento; asi también en adoptar medidas técnicas, practicas, a través de los canales
dispuestos por la entidad.

De la misma manera, el proveedor es consciente que, de no cumplir con lo anteriormente
expuesto, se sometera a la resolucién del contrato y a las acciones civiles y/o penales
que la entidad pueda accionar.

17.0TRAS CONSIDERACIONES

Confidencialidad

El proveedor debera cumplir con la Confidencialidad y Reserva Absoluta en el manejo de
informacion a la que se tenga acceso y que se encuentre relacionada con la prestacién,
quedando prohibido revelar dicha informacién a terceros.

EL proveedor no podra utilizar la informacioén proporcionada por la entidad para realizar
acciones legales que perjudiquen la imagen, sus finanzas o cualquier aspecto socio
laboral y ambiental. Previamente debera comunicar a la entidad en el plazo de un (1) dia
habil de enterado de alguna situacién ilicita a la entidad, para el tramite de atencion en el
marco de la politica de anticorrupcién.

En tal sentido, el proveedor debera dar cumplimiento a todas las politicas y estandares
definidos por la Entidad en materia de seguridad de la informacién. Dicha obligacion
comprende la informacién que se entrega, asi como la que se genera durante la ejecucion
de las prestaciones y la informacién producida una vez que se haya concluido las
prestaciones. Dicha informacion puede consistir en mapas, dibujos, fotografias,
mosaicos, planos, informes, recomendaciones, calculos, documentos, informacién de
personal, de salud, econdmica, sociolaboral, y demas documentos e informacion
compilados o recibidos por el proveedor.
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Propiedad Intelectual
La Entidad tendra todos los derechos de propiedad intelectual, incluidos sin limitacién, las

patentes, derechos de autor, nombres comerciales y marcas registradas respecto a los
productos o documentos y otros materiales que guarden una relacién directa con la
ejecucion del servicio o que se hubieren creado o producido como consecuencia o en el
curso de la ejecucion del servicio.

A solicitud de la Entidad, el proveedor tomara todas las medidas necesarias, y en general,
asistira a la Entidad para obtener esos derechos.

18.RESOLUCION DE CONTRATO U ORDEN DE SERVICIO

“Son causales de resolucion de contrato la presentacion con informacion inexacta o falsa
de la Declaracién Jurada de Prohibiciones e Incompatibilidades a que se hace referencia
en la Ley de prevencién y mitigacién del conflicto de intereses en el acceso y salida de
personal del servicio publico. Asimismo, en caso se incumpla con los impedimentos
sefialados en el Articulo Nro. 5 de la mencionada Ley, se aplicara la inhabilitacién por
cinco afios para contratar o prestar servicios al Estado, bajo cualquier modalidad”.

El procedimiento de resolucién de contrato se encuentra regulado en el Instructivo N° 6-
2017-MTC/21, denominado “Lineamientos para el tramite de requerimientos de bienes,
servicios y consultorias de servicios en general hasta 08UITs”, aprobado mediante
normatividad vigente en la materia, la cual puede ser descargada del siguiente link:
hitp://files.proviasdes.gob.pe/produccion/PublicacionesSIGAT/PVDES/RESOLUCIONES/RD-

2017-00317-999.pdf
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